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Najnowsze trendy

XXI wiek to wykorzystanie nowych technologii cyfrowych w réznych
obszarach  dziatalnosci kazdej organizacji. Dzi$ posiadanie
kompleksowe] wiedzy umozliwiajgcej poznanie regut gospodarki,
w ktérej przewage konkurencyjng zdobywa sie poprzez umiejetnosé
zastosowania roznych narzedzi z zakresu informatyki jest bezcenne.
Swiadomy  wybdr  odpowiednich systeméw  zarzadzania
przedsiebiorstwem pozwoli efektywnie zarzgdza¢ produkcjg czy
magazynem.

Jak przeksztatci¢ firme przysztosci zgodnie z zasadami Przemystu 4.0?
Czym jest przedsiebiorczos¢ technologiczna? Jak rozpoznawacd
i identyfikowa¢ technologiczne trendy rynkowe zwigzane
z transformacja  cyfrowg? Odpowiedzi mozemy znaleid
w inteligentnych rozwigzaniach sprofilowanych dla Przemystu 4.0.
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CERTES.®

e Nowe podejscie do zarzadzania

Wprowadzenie do przemystu 4.0 . Edukadja

5. Kluczowe Technologie
Celem szkolenia jest poznanie podstawowych poje¢ zwigzanych z

Przemystem 4.0 z podziatem na technologie i obszar biznesowy. W trakcie * BigData
szkolenia uczestnik pozna historie rewolucji przemystowej, pozna zakres * ARMVR
obszarowy Przemystu 4.0. Dowie sie czym jest transformacja cyfrowa i e MUA
ekosystem Przemystu Przysztosci. Dowie sie jakimi kompetencjami powinien e Chmura
charakteryzowac sie Lider P4.0 a jakimi Inzynier P4.0. Pozna metodologie » Robotyzacja (coboty)
badania gotowosci cyfrowej oraz przekona sie jak wazne jest podejscie e Blockchain
holistyczne. e |IOT

o Cyfrowy blizniak
PROGRAM SZKOLENIA « Druk3D

e Cyberbezpieczenstwo
1. Podstawowe pojecia e Przyktady zastosowania

e Przemyst4.0 6. Obszar Biznesowy

e Ekosystem 4.0
e Fabryka Przysztosci
e Dojrzatos¢ Cyfrowa

e Modele biznesowe
e Inteligentny produkt
e tancuch wartosci
2. Gdzie jesteSmy — miejsce Polski na tle Europy i $wiata e Gospodarka cyrkularna
e DES| e Inteligentne systemy zarzadzania przedsiebiorstwem
e Inzynieria End-to-End
e Inteligentny faricuch dostaw
e Marketing 4.0

e Miejsce Polski w zakresie robotyzacji
e Zagrozenia transformacji cyfrowej — wg ankiety PWC

3. Jak to sie zaczeto — historia rewolucji przemystowej
7. Lider P4.0, Inzynier 4.0
e Cechy charakterystyczne kazdej z rewolucji

e Czym roznisie Przemyst 3,5 od 4.0? * Czymsigroznia?

e Jakie kompetencje powinni posiadac?
4. Zatozenia czwartej rewolucji przemystowej o Kim sa w procesie transformacji cyfrowej?

* Zintegrowane wykorzystanie nowych technologii 8. Badanie gotowosci cyfrowej — dlaczego jest tak istotne?
e Nowe modele biznesowe



Badanie gotowosci cyfrowe;

Badanie gotowosci cyfrowej to obszar w ktérym rozwijane sg kompetencje
zwigzane z transformacjg cyfrowg. Poznanie zakresu zmiany, narzedzi
zwigzanych z badaniem gotowosci cyfrowej, okreslenia obszaréw, od
ktorych nalezy rozpoczaé cyfryzacje. Warsztat pomorze liderom zmiany w
okresleniu celow transformacji, pokaze rowniez jak prowadzi¢ rozmowy z
dostawcami technologii. Szkolenie wskaze jakimi kompetencjami
charakteryzuje sie lider P4.0.

PROGRAM SZKOLENIA

1.

N oo v s~ W

Podstawowe pojecia

e Przemyst4.0

e Ekosystem 4.0

e Fabryka Przysztosci
e Dojrzatos¢ Cyfrowa

Badanie gotowosci cyfrowej

e Co to jest badanie gotowosci cyfrowe;j
e Opis metodologii ADMA

e Opis poszczegdlnych obszarow ADMA
e Pytaniaikonsensus

Opis arkusza z ocenami
Interpretacja wynikow
Tworzenie raportéw
Mapa drogowa

Cwiczenia praktyczne



CERTES.®

3. Systemy obiegu dokumentéw

Systemy informatyczne

e Zakres funkcjonalny

W Z4d I’ZQd Zd nlu e Repozytorium

e Integracja z systemami zarzadzania przedsiebiorstwem
e Mozliwe przyktady zastosowan w P4.0

Celem szkolenia jest wiedza dotyczgcy zakresu funkcjonalnego systemoéw 4. Systemy MES, APS, SCADA

zarzadzania przedsiebiorstwem. Szkolenie pozwoli na poznanie trenddéw

rynkowych zwigzanych z systemami zarzadzania produkcjg, magazynem e Podstawowe pojecia—I10T, M2M, M2H, karta produktowa, plan
i przedsiebiorstwem. Pozwoli na $wiadomy wybér odpowiedniego systemu. produkcji

e Typy produkgji
e MES—jakointegralna cze$¢ ERP — zalety i wady takich rozwigzan
PROGRAM SZKOLENIA Jarointegrama czesc. yrwady 2
o Dedykowanie dziatan na gniazda produkcyjne
1. Podstawowe pojecia e Automatyka produkcji — system SCADA

e Systemy informatyczne o Predykcja

e ERP, MES, SCADA, WMS 5. Systemy magazynowe — WMS
2. Systemy ERP e  Zakres funkcjonalny 4
=
. Histori el
>, N e o e e Integracja systeméw z otoczeniem
e ERP w Przemysle 4.0 A 4
o

e Perspektywa zmian i




Zarzgdzanie produktem -
inteligentny produkt

Zarzadzanie produktem/ustugg ma szczegdlne znaczenie w procesie
budowania wartosci w oparciu o tzw. inteligentny produkt/ustuge. Podczas
warsztatu uczestnicy zrozumiejg czym charakteryzuje sie inteligentny
produkt/ustuga, zrozumiejg jakie korzysci ptyng z zastosowania
inteligentnych rozwigzan i wykorzystania danych w projektowaniu
produktéw/ustug. Dowiedzg sie takze jak zastosowac narzedzia PLM.

PROGRAM SZKOLENIA

1. Poznanie czym jest zarzadzanie produktem i ustuga

e Czym jest zarzadzanie produktem/ustugg, z jakich etapdw sie
sktada?

e Produkt i ustug na rynku — potrzeby klientow, segmentacja
rynku, analiza potrzeb klientéw i rynku, marketing mix

e Organizacja zarzagdzanie produktem/ustugg

e Zarzadzanie produktem/ustuga a model biznesowy

2. Zwinne metody i ich wykorzystanie w zarzadzaniu produktem/ustuga

e Koncepcja metodyk zwinnych: agile

e Zarzadzanie produktem/ustugg z wykorzystaniem metodyk
zwinnych, projekt adaptacyjny, iteracja realizacji zakresu,
organizacja pracy w zespole zwinnym

e Budowanie innowacyjnosci z wykorzystaniem technik zwinnych
— innowacyjny produkt/ustuga

e Zwinna organizacja i jej konsekwencje na tworzenie i rozwdj
inteligentnych produktow i ustug

CERTES.®

3. Inteligentne produkty i ustugi i jak sie je projektuje

4. Wizja

Wartos¢ dodana wynikajgca z posiadanych danych i
inteligentnych produktéw i ustug

Model Product as a Service jako sposdb na zwiekszenie
efektywnos¢ biznesowej

Definiowane cech nowego produktu/ustugi

Agile, Design Thinking, kultura/filary innowacyjnos$¢ — narzedzia
do projektowanie inteligentnych produktéw i ustug

inteligentnych produktéw i wustug oraz korzysci z ich

wprowadzenia

Definiowanie korzysci z inteligentnych produktéw i ustug (dla
organizacji i dla odbiorcéw)

Jezyk korzysci w komunikacji z klientem i konsumentem
Analiza ekonomiczna produktu/ustugi

Plan rozwoju i skalowanie produktu/ustugi

5. Praca nad wiasnym inteligentnym produktem lub ustugg: analiza
potrzeb rynku, analiza klientéw

6. Praca

Analiza rynku, konkurencji
Okreslenie wymagan klienta/konsumenta

Definiowanie grupy docelowej, wizji produktu

Budowanie modelu biznesowego dla wizji produktu/ustugi

nad witasnym inteligentnym produktem lub ustuga:

projektowanie nowego produktu/ustugi

Uzasadnienie biznesowe dla nowego produktu/ustugi
Definiowanie parametréw nowego produktu/ustugi



Praca

Projektowanie nowego produktu/ustugi z uzyciem Agile, Design
Thinking, Service Design, kultura/filary innowacyjnosci
Czy to nam sie optaca ROl i MVP

nad wtasnym inteligentnym produktem Ilub ustugg: plan

zarzadzania cyklem zycia i rozwoju produktu/ustugi

Praca

Plan marketingowy i marketing mix

Plan rozwoju (przyrostu) produktow/ustug
Monitorowanie pozycji rynkowej

Analiza optfacalnosci i skalowanie rozwigzan

nad wifasnym inteligentnym produktem lub ustugg: plan

zarzadzania komunikacja rynkowa

Wizerunek na rynku i PR dla produktéw i ustug
Budowanie i sita marki
Wspodtczesne metody komunikacji rynkowej

CERTES.®




Przedsiebiorczosc¢ technologiczna

Umiejetnos¢ identyfikacji potencjalnych korzysci z wykorzystywania nowych
technologii cyfrowych w réznych obszarach dziatalnosci firmy to kluczowa
kompetencja przysztosci. Kompetencja ta obejmuje réwniez zdolnos¢
rozpoznawania i identyfikacji technologicznych trenddw rynkowych
zwigzanych z transformacja cyfrowa.

PROGRAM SZKOLENIA

1. Przedsiebiorczo$¢ technologiczna

e Definicja przedsiebiorstwa technologicznego

e Wprowadzenie do procesu rozwojowego

e Zmiana $wiatopogladu

e Psychologia procesu zmiany - dlaczego zmiana jest tak trudna
do zaakceptowania przez pracownikéw?

2. Nowoczesne technologie w przedsiebiorstwach

e Technologie informacyjne, a informatyczne
3 e Rodzaje nowoczesnych technologii
e Nowoczesnos¢, a innowacja
e Model procesu innowacji w przedsiebiorstwie

2 : 3. Strategia technologiczna dla firm

< : e Budowanie strategii i planu rozwojowego

CERTES.®

e Badanie uwarunkowan i mozliwosci realizacji planu
e QOcena $rodowiska i zasobow

Budowanie przewagi konkurencyjnej w kontekscie przedsiebiorstwa
technologicznego

e Nowoczesne technologie, a konkurencyjnosc
e Budowanie przewagi technologicznej

e Wymierne efekty rozwoju

e Korzysci ptyngce ze zmian

Zrédfa wewnetrzne i zewnetrzne informacje o innowacjach

e Komunikacja w procesie zmiany — pracownik, jako zrodto
informacji

CRM — klient, partner, jako dostawca danych

Badanie otoczenia

Potrzeba, a rynek

WARSZTATY praktyczne — testowanie i nauka wykorzystania
omawianych rozwigzan technologicznych

e Dostepne rozwigzania technologiczne, oprogramowanie,

&
chmury, sprzet mozliwosci ary
e Testowanie rozwigzan i start w misji przedsiebiorstwa =
technologicznego
\ 3
o




Zarzadzanie cyfryzacja
w inteligentnej fabryce

Gtéwnym celem ,Zarzadzanie cyfryzacja w inteligentnej fabryce” jest
zdobycie wiedzy i umiejetnosci oraz zdolnosci do zrozumienia wizji
inteligentnej cyfrowej fabryki i identyfikacji korzysci wynikajacych ze
specyfiki jej funkcjonowania. Uczestnicy znajg podstawowe rdznice
funkcjonowania procesow fabryk nastawionych na produkcje masowg i
spersonalizowang. Uczestnicy charakteryzujg podstawowe wskazniki
efektywnosci proceséw produkcyjnych w tym OEE, ROIl, wskazniki
produktywnosci.

PROGRAM SZKOLENIA

1. Charakterystyka podstawowych poje¢ dotyczacych inteligentnej
fabryki

e Inteligentna fabryka — czyli jaka?

e Jak ukierunkowac cele biznesowe, aby przeksztatci¢ zaktad w
inteligentng fabryke?

e Inteligentna produkcja to inteligentne maszyny

e Inteligentna fabryka szansg dla dostawcow

e Systemy cyberfizyczne

e Elastyczne linie produkcyjne

e Automatyzacja proceséw produkcyjnych

e Zalety inteligentnych fabryk

2. Réznice funkcjonowania proceséw fabryk nastawionych na produkcje
masowa i spersonalizowang

e Industry 4.0 oraz Smart Factory

CERTES.®

Przemyst wczoraj i dzis

Zmieniajace sie metody zarzadzania

Procesy w fabrykach skoncentrowanych na produkcji masowej,
a procesy w fabrykach skoncentrowanych na produkgcji
spersonalizowanej

3. Charakterystyka fabryk modutowych, retrofittingu

Modutowa innowacja

Retrofitting jako droga do przemystu 4.0
Retrofitting — drugie zycie maszyny
Zalety modernizacji

4. Woykorzystanie nowoczesnych technologii cyfrowych w fabrykach

Ztozonos¢ i usieciowienie relacji na poziomie ludzi, maszyn i
urzadzen

Nowoczesne roboty — coboty, wézki agy

Wskazniki efektywnosci proceséw produkcyjnych: OEE, ROI,
wskazniki produktywnosci

Technologie fabryki przysztosci — automatyzacja i cyfryzacja
produkcji w aspekcie koncepcji Przemystu 4.0

Ztozonos¢ i usieciowienie relacji na poziomie zaréwno ludzi jak i
maszyn oraz urzadzen

5. Warsztaty

Uczestnicy wypetnig testy w celu zweryfikowania efektow
uczenia sie

Analiza mozliwosci wdrozen cyfrowych technologii w fabryce
dajgcych najwiekszy potencjat wzrostu wartosci dodanej



Cyberbezpieczenstwo

Celem szkolenia jest okreslenie zasad bezpieczenstwa systemdw biorgcych
udziat produkcji, zasad komunikacji pomiedzy maszynami, maszynami a
cztowiekiem oraz  pomiedzy  poszczegdlnymi  elementami  sieci
przemystowe;.

PROGRAM SZKOLENIA

1. Problemy z wyciekiem danych z serwiséw. Gdzie szuka¢ informacji
zwigzanych z bezpieczeristwem w sieci?

e Swiat komputerdéw i interfejséw

e Kradziez rekordoéw

e Podstawowe zasady bezpieczenstwa
e passwords.google.com

e niebezpiecznik.pl

2. Rodzaje oszustw

e Phishing

e Phishing a spear phishing

e Sms phishing

e Clone phishing i Whaling

e Pharming i fatszywa pomoc techniczna
e Drive-by pharming

e Scam

e Nigeryjski szwindel

3. Jak zabezpieczy¢ sie przed oszustwami iproblemami z wyciekiem
danych z serwisow? (czesé 1)

e Pliki cookies

CERTES.®

RODO

Oszczedne gospodarowanie danymi
Cel ochrony prywatnosci

Czego na pewno nie udostepniac

4. Jak zabezpieczy¢ sie przed oszustwami iproblemami z wyciekiem
danych z serwiséw? (czesé Il)

Zdjecia

Infografiki

Regulaminy

Hasta

Uwierzytelnianie dwuetapowe
Podsumowanie

5. Cyberprzemoc oraz jej formy

Cyberprzemoc (definicja)
Trolowanie

Obrona przed trollowaniem
Hejter

Flejm

Flood

Child grooming
Przeciwdziatanie

6. Analiza narzedzi do komunikac;ji

Internet jako przestrzen komunikac;ji

Komunikatory i ich specyfika (z podziatem na szyfrowane i
nieszyfrowane)

Zasady zachowan komunikacyjnych i netykiety

Szyfrowanie

SIGNAL — dobry przyktad

Oprogramowanie



CERTES.®

Dobre praktyki zastosowan narzedzi do komunikacji
Wideokonferencje i narzedzia

o Email

e Praca zespotowa na narzedziach

7. Jak trafiajg do nas wirusy, czyli dobre praktyki w bezpiecznym
korzystaniu z narzedzi online

e Email

e Film + omdwienie
Wspotczesny haker — definicja/podziat
Cracker — definicja
Pobieranie plikéw — zasada peer to peer
Instalowanie oprogramowania

e  Wyskakujgce okienka

e Oprogramowanie antywirusowe

8. Jak bezpiecznie przechowywa¢ pliki i dane
9. Co zrobi¢, gdy zaatakuje nas wirus?

e Skad biorg sie wirusy?
e (Cross-site scripting
Kon tojanski
Robaki
Program szpiegujacy
Malware, Adware, Rootkit
Keylogger, Ransomware
Backdoor, Pacynka (informatyka)
Botnet - co mogg zrobic¢ boty?
Objawy zainfekowania komputera/telefonu

Typy wiruséw na urzadzenia mobilne
Procesy bezpieczenstwa i narzedzia w zakresie ochrony
komputera i urzadzenia mobilnego



CERTES.®

e Okreslenie cech dokumentéw

GOSpOdarka elektronlczna e Okreslenie uczestnikdw obiegu dokumentéw i kamieni

milowych procesu

Celem szkolenia jest okreslenie nowoczesnych technik opiséw proceséw.
Okreslenie dziatania zwigzanego z integracjg systeméw w firmie. Poznania
metod cyfryzacji dokumentéw (tak po stronie technicznej jak i biurowej). * Repozytoria
Zasad analizy duzych zbioréw danych. Wykorzystania zasobdw * Autoryzacja
chmurowych. e Archiwizacja

3. Systemy obiegéw dokumentéw

4. Narzedzia do obstugi obiegéw dokumentéw

PROGRAM SZKOLENIA

e PDM
1. Podstawowe pojecia e B2B/B2C
e Chmura
e Proces
e Obieg dokumentow 5. Systemy analizy
e PDM e B
Of pEAye  BigData
e BigData

o Wykorzystanie Al/ML w analizie danych.

2. Okreslenie uczestnikéw proceséw i drogi obiegu dokumentéw

e Miejsce wytworzenia dokumentow
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